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Comisia pentru prevenirea si combaterea violentei in mediul scolar a
Inspectoratului Scolar Judetean Arad

Campanie pentru informare si prevenire a pericolelor, privind utilizarea internetului

#Invit acasi#Sunt in siguranti pe net
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I, STATISTICI SI REGLEMENTARI LEGALE PRIVIND UTILIZAREA INTERNETULUI

1,1, Date statistice inregistrate in Romania

Conform studiului EU Kids Online realizat la initiativa Uniunii Europene:.

O In Romania se inregistreazi cea mai mare incidenti a hartuirilor din Europa.

L 41% dintre copiii romani intervievati declara ca au fost hartuiti fie in viata reala, ﬁe Omternet

O TIn acelasi timp, s-a constatat ci profilurile romanilor de pe retele de sg@falizare su&i mal slab securizate.

Romanii petrec in medie 5 ore zilnic online s1 0 mare parte dg#dctivitatile din viata dgegeetl 71 se desfasoara
aici: cumparaturi online, accesarea stirilor, verificagg® corespondentei, plata fact , socializare.
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I, STATISTICI SI REGLEMENTARI LEGALE PRIVIND UTILIZAREA INTERNETULUI

Conform studiului IGPR privind siguranta on-line a copiilor

O O parte a elevilor chestionati au mentionat c¢a au fost victime ale agresiunilor online, unii dintre ei fiind chiar
victime ale unor fapte grave, incriminate de Codul Penal.

Q In ultimele 12 luni:

* 20,9% au declarat ca au primit mesaje amenintatoare;

* 15,4% spun ca au fost postate pe internet fotografii cu e1, fara acordul lor, cu scop ofensator;

* 13,7% dintre respondenti au declarat ca le-a fost spart contul de e-mail sau cel de pe reteaua socializare;

* 11,5% sustin ca au fost raspandite zvonuri neadevarate despre ei; _ %

* 11,3% au primit, printr-o forma de comunicare online, imagini cu caracter pornggfatic de la'persoane
necunoscute; |

* 10% au fost amenintati ca vor fi postate pe net lucruri despre e1, pe cag®nu doresc sa le facioscute;

* 7,9% dintre elevi au fost solicitati, doar in mediul online, de catrggfrsoane cunoscute, sa trimita poze cu €1
nud; y 4

* 7% declara ca cineva a creat o pagina web, de undg sa fie lansate ironifSa@€lume proaste la adresa lor;




I, STATISTICI SI REGLEMENTARI LEGALE PRIVIND UTILIZAREA INTERNETULUI

1,2, Analiza rezultatelor chestionarului adresat elevilor si diagnosticarea nevoii de
informare, preveniere si consiliere

Conform studiului 1.5.J.Arad privind siguranta elevilor in mediul virtual, s-au inregistrat urmdtoarele:

2. In ce masura considerati ca ati avea nevoie de indrumare din partea cadrelor specializate, LD

D ApI‘OXimativ 4000 ele‘)i I‘eSPOI’ldel’l,ti, dintre care. in ce priveste siguranta dumneavoastra in spatiul virtual?

e 52, 8% au vdrsta cuprinsd intre 15-19 ani; Hlespenes

* 38,4 % au vdrsta cuprinsd intre 11-15 ani; B e
sa folosim netul in siguranta

@ Da. este nevoie de informare, dar nu
neaparat din surse oficiale

e 49,6 % provin din mediul urban,iar 50,4% din mediul rural; Dsloc pum gisi o st aceste
o 44,4% sunt bdiefi, iar 55,6% fete. -

Q0 44, 2% dintre respondenti declara ca au nevoie de indrumare din partea cadrelor specializate in ce priveste
siguranta in spatiul virtual, restul elevilor considerand ca este nevoie de acest lucru, insd nu neaparat din surse
oficiale, parintii putand reprezenta indrumatorii copiilor utilizatori de internet.
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I, STATISTICI SI REGLEMENTARI LEGALE PRIVIND UTILIZAREA INTERNETULUI

Din cei aprox. 4000 elevi respondenti, mai mult de jumétate se informeaza din mediul online, fie de pe site-uri de stiri, blog-uri,
website-uri de streaming sau site-uri pe care le gasesc utilizand diverse motoare de cautare; 924 dintre elevi se informeaza de la
profesori.

Aprox. 50% dintre elevi cunosc care sunt riscurile utilizarii internetului, iar in ce priveste posibilitatea de a se apara impotriva
pericolelor utilizarii acestuia, 72,8% declarda cd se feresc de interactiuni cu surse care nu prezintd incredere. Doar 24% declara ca
apeleazd la organele de politie.

8.Cat timp petreceti pe internet in contextul actual de COVID-19 ( in cadrul activitatilor online
. é £ . . . . organizate de scoala si in afara acestora)?
Timpul petrecut pe internet in perioada actuala (11 martie - 29mai 2020): .. .. ..
37,5% - 3-6 ore/zi; ——
28,4% = 2'3 Ol’e/Zi; .;lqoe;
18,9% - 6'10 Ore/ZI, .Pelﬂ@oez )
28.4% @ Deloc, nu am internet

10,4% -peste 10 ore/zi; ’ S1m
@ Depinde
M3V

Starea de spirit in perioada de invatare la distanta:

30,4% - se simt singuri, desi comunicad online cu colegii si profesorii;

30% - se simt extrem de obositi din cauza utilizarii in exces a internetului;
28,2% - sunt tot mai iritati pentru ca nu comunica fatd in fata cu prietenii;
21,7% -simt o stare de disconfort psihic, pe care nu o pot descrie.
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I, STATISTICI SI REGLEMENTARI LEGALE PRIVIND UTILIZAREA INTERNETULUI

O Alte raspunsuri extrase la intrebarea referitoare la starea generala in perioada de invatare la distanta:

»wAm o stare de ura pentru propria-mi persoana” (mediul rural, masculin, 11-14 ani)
»Ma simt foarte bine stind acasa. Vorbesc cu prietenii mei cind vreau. Si in timpul liber pictez sau desenez. Uneori ma joc pe PC.”
»Ma simt cat de cat bine! Dar as vrea sa inceapa scoala!”
»Mi-e dor de colegi si de profesori!”
wSunt intr-un impas pe care organismul meu l-a perceput ca pe un mic soc psihic. Fiecare zi - un nou inceput si un alt pas mic spre bine.”
(mediul urban, feminin, 15-19 ani, petrece peste 6-10 ore /zi online)
»Ma simt mai obosita din cauza timpului petrecut in fata calculatorului, dar am noroc ca stau la casa si pot sa mai fac cate o pauza in
curte, pentru revigorare.”
wSunt mai tristd, nu sunt obisnuita cu invdtatul online si vreau sda-mi vad colegii si prietenii. (mediul urban, feminin, 11-14 ani, petrece
peste 10 ore/zi online)
»Ma simt obosita si fara puteri, fard vlaga si imi este greu sd ma apuc sa fac lectii. Nu am motivatie stind in casa” (mediul urban, feminin,
15-19 ani, petrece 6-10 ore/zi online)
»[Nu e legat de ore, e un sentiment depresiv legat de izolare/distantare”(mediul urban, masculin, 15-19 ani, petrece 6-10 ore/zi online)

»1n mare parte bine, nu mai am parte de stres. Dar, in acelasi t-?mp, as dori sa pot comunica cu prietenii mei fata in fata.”



I. STATISTICI SI REGLEMENTARI LEGALE PRIVIND UTILIZAREA INTERNETULUI

Atunci cand simt ca problemele 1i apasa, in aceasta perioada de distantare sociala, comunicarea se realizeaza:

82,2% cu parintii sau cineva din familie
30% cu colegii si prietenii
6% cu profesorii, dirigintele

3,6% cu nimeni, pentru ca nu au cu cine

FEP YOUR KIDS

SAEEQnline

#invat acasad#Sunt in sigurantd pe net - -
Chestionar adresat elevilor

Acest chestionar este realizat de catre Comisia judeteana pentru prevenirea $i reducerea violentei in mediul
scolar a Inspectoratului Scolar Judetean Arad, in colaborare cu Compartimentul de Prevenire si Analiza al
Inspectoratului de Politie Judetean Arad, Directia Generala de Asistenta Socialé si Protectia Copilului si Centrul
Judetean de Resurse si Asistenta Educationald, pentru a identifica opiniile dumneavoastra, extrem de
importante in acest context, cu privire la utilizarea in siguranta a internetului, in contextul epidemiei de COVID-
19

in functie de formatul intrebérii, puteti sa bifati o singura varianta de raspuns sau puteti scrie raspunsul
dumneavoastra in spatiile libere

Facem precizarea ca raspunsurile dumneavoastrd se vor referi la activitatea de invatare online din perioada
11 martie 2020 (prima zi de suspendare a cursuriler) pana in prezent

Raspunsurile oferite in cadrul studiului sunt anonime.




I. STATISTICI S REGLEMENTARI LEGALE PRIVIND UTILIZAREA INTERNETULUI
I.3. Riscuri si reglementari legale

Riscuri asociate nayigarii pe

e Infractiuni asociate abuzurilor in mediul

online ;

J Utilizarea de informatii eronate

O

Amenintarea - art, 206 Cod Penal
Santajul - art. 207 Cod Penal
Hartuirea - art, 208, alin 2 Cod Penal

Coruperea sexuald a minorilor -art, 221

] Infectarea sistemului cu programe

O

de tip malware

O

3 Inciilcarea drepturilor de autor

O

J Hartuire, abuz, santaj online

Cod Penal
J Pornografie infantila . 4 4 '
O Racolarea minorilor in scopuri sexuale -
[ Trafic de persoane
art, 222 Cod Penal
J Fraude Ny .
O Hartuirea sexuala - art, 223 Cod Penal

J Furt de identitate

[l

Pornografie infantila - art, 374 Cod Penal
J Dependenta



CUM AR TREBUI SA FOLOSESC CORECT SI RESPONSABIL INTERNETUL?
&
LA CE PERICOLE MA EXPUN DACA NU FOLOSESC CORECT SI RESPONSABIL
INTERNETUL?

—CYBERCRIME ——

N

Grooming Sexting

Grooming-ul este un mod de Sexting-ul desemneaza
actiunea de a trimite

fotografii nud/ aproape

- i nud sau filmulete cu un
transferul relatiei cu un minor, de  ¢onginut sexual implicit

Agresiunea online este hartuirea

efectuatd in mod repetat, cu ajutoru]l ~2¢HUNE prin care o persoana cu

calculatorului sau al telefonului mobil inclinatii pedofilespregatesie

prin intermediul cdrora se trimit mesaje

care contin amenintari, remarci cu tenti  P® ecranul calculatorului, in lumea  cu minori.
sexuala ori rasistd §i jigniri sau se reald, in scopul savarsirii fata de

publica in spatiul public virtual (retele acel minor a unei infractiuni

de socializare, forumuri) zvonuri, date privind viata sexuala.

reale si filme/fotografii reale ori Altfel spus, grooming-ul este
contraficute cu scopul de a defiima sau  procesul de castigare a increderii

pune intr-o situatie de inferioritate o unei victime pentru a comite 10
persoana. agresiune sexuala asupra ei. ;
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11, CUM AR TREBUI SA FOLOSESC CORECT SI RESPONSABIL INTERNETUL?

Blocati-i pe cei care va incomodeaza, iar daca este posibil, raportati-i administratorului site-ului sau retelei d ializare. '
Discutati problemele voastre cu persoane de incredere! Pastriand totul pentru dumneavoastra, nu se rezolva lucririle.

- - . e A A . - e - . . L le A -’ -y e
Nu va ,razbunati” replicand in acelasi mod cu cel care va incomodeaza, deoarece situatia va degeljlera si se va Inrautati.

Evitati distribuirea online a datelor cu caracter personal (adresa de domiciliu, scoala frecventata, numele parintilor,
profesia parintilor etc.)!

Protejati-va datele sensibile ( fotografii personale, coduri de acces, numere telefon etc.) pentru a evita cea mai comuna
frauda cibernetica (mesajele de tip phishing si spam)!

Vorbiti cu prietenii vostri si cereti-le permisiunea, inainte de a posta fotografii in care apar si ei. Totodata, prietenii vostri
ar trebui sa va ceara permisiunea inainte de a posta fotografii cu dumneavoastra!

11
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II, CUM AR TREBUI SA FOLOSESC CORECT SI RESPONSABIL INTERNETUL?

..pentru prevenirea grooming-ului

Nu aveti incredere neconditionata in sentimentele pe care o persoana cunoscuta in mediul online vi le declanseaza, exista

riscul sa ramaneti dezamagit.
|

Daca o situatie creata pe internet va pune intr-un context neplacut sau presupune sa faceti alegeri pe care nu ori sa le
faceti, discutati cu persoanele apropiate in care aveti incredere. £

o
Daca un amic/amica din mediul virtual va propune o intalnire si doriti sa mergeti, evitati locurile retrase, mergeti

insotit/insotita si anuntati o persoani cunoscuta cu privire la locul in care mergeti.

Daca suspectati ca un prieten/prietena se comporta ciudat, se izoleaza si este dependent/dependenta de telefon, incercati sa
discutati cu el/ea si sa aflati ce i se intampla.

Actionati cu prudenta cand navigati pe internet, la fel cum procedati si in societate. Oferiti adresa dumneavostra unei
persoane pe care o intalniti pe strada?

Evitati sa divulgati in mediul online datele dumneavoastra personale sau pe cele ale prietenilor, prin date personale
infelegand nu doar numele sau adresa, ci si locurile pe care le frecventati sau fotografiile dumneavostra.

12



II, CUM AR TREBUI SA FOLOSESC CORECT SI RESPONSABIL INTERNETUL?

...pentru prevenirea sexting-ului

O Evitati sa postati imagini personale si intime si amintiti-va ca puteti fi inregistrat sau fotografi |
cu usurinta daca se foloseste webcam in mod abuziv. O imbratisare inocenta poate fi folosita i
foarte multe modalitati. !

W

O Relatiile sentimentale nu justifica sexting-ul, iar daca totusi decideti ,,sa o faceti”, va asumati

riscul de a fi ,,expusi” daca si atunci cand relatia se destrama.

Q In cazul in care o persoani cu care comunici pe internet te jigneste, te ameninti, iti transmite
mesaje cu tenta sexuala, iti cere sa i trimiti poze nud cu tine sau iti trimite poze cu continut
pornografic, te indeamna sa consumi alcool ori droguri, anunta-ti parintii sau fa o sesizare pe unul
din site-urile specializate!

13
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11, CUM AR TREBUI SA FOLOSESC CORECT SI RESPONSABIL INTERNETUL?

Indiferent de platforma de comunicare online folosita, scoala este obligata sa asigure o instruire adecvata a profesorilor/
educatorilor care initiaza sesiunile de educatie de la distanta.

Nu utilizati aplicatii nerecomandate. Sunteti obligati sa folositi doar aplicatiile aprobate de echipa tehnica si DPO:

Ca profesor care conduce o lectie /a distantd aveti rolul de Operator de date personale. Dvs.stabiliti contir
participarea si modul de derulare a lectiei. De aici si toate responsabilitatile GDPR ce revin unui operator. \( \

}
Aveti datoria sa gestionati cu responsabilitate listele cu numele si adresele de e-mail ale elevilor. l

Nu uitati ca la programarea unei sesiuni de educatie sa setati functiile de securitate ale platformei utilizate: ID
conferinti, parola de acces, blocare acces nedorit etc.

Trimiteti pe un canal sigur de comunicare invitatia de participare care contine link-ul de conectare, ID sesiune si parola.

Conectati-va la sesiunea online cu ciateva minute inainte. Nu permiteti conectarea elevilor inaintea dvs. Daca aplicatia
permite, elevii pot astepta cateva minute intr-un Waiting Room.

La inceperea sesiunii, verificati identitatea utilizatorului, iar in cazul unui participant necunoscut respingeti
participarea acestuia. 14



II, CUM AR TREBUI SA FOLOSESC CORECT SI RESPONSABIL INTERNETUL?

 In cazul nedorit in care un intrus a penetrat sistemul de conectare si interfereaza video si sonor peste continutul lectiei, blocati
imediat toate microfoanele si camerele video si opriti sesiunea. Orice astfel de incident trebuie semnalat conducerii, echipei I'T
si responsabilului cu protectia datelor.

 Se recomanda ca lista cu numele elevilor participanti asociata la imaginile de conectare si contina doar prenuméele. In functle
de aplicatia utilizata, lista poate fi retinuta sau nu de platforma.

3 1In calitate de administrator de sesiune, puteti activa/ dezactiva imaginile celor conectati. Pentru uin grup relatiyv restrans de
participanti, cum este cazul elevilor dintr-o clasa, pot fi lasate camerele video active. il

 In cazul in care inregistrati ora de clasa pentru a fi disponibila online, se recomanda sa dezactivati imaginile video.
Nu permiteti inregistrarea sesiunii de educatie de catre participanti. Comunicati-le elevilor ca doar dvs. puteti controla
inregistrarea, care va fi ulterior partajata cu toti cei interesati.

 La terminarea lectiei, nu inchideti sesiunea pani nu v-ati asigurat ca toti elevii participanti de la distanta se deconecteaza de
la platforma de comunicare.

Radu Crahmaliuc, consultant GDPR Ready, ,,Sfaturi pentru profsorii care sustin cursuri online”, gdprreadyinitiative.com, 26 martie 2020
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11, CUM AR TREBUI SA FOLOSESC CORECT SI RESPONSABIL INTERNETUL?

F2ED 1A DE T h BT NED A
Al o h

Adoptarea metodelor de educatie online vine cu o serie de facilitati, dar si cu provocari legate de nevoia de adaptare la
un alt stil de invatare si cu alte instrumente. Fiti implicati si ajutati scoala si elevii sa parcurga impreuna
transformarea catre o lume tot mai digitala si mai conectata.

Iata un set de recomandari si sfaturi de buna practica grupate pe tematici care ne intereseaza pe toti in organizarea
unui proces de Iinvatare de acasa cat mai accesibil, mai eficient si mai sigur:
O Rutina zilnica

~Creati copiilor un program zilnic, pentru a fi mai eficienti in activitatea de invatare. ( / L

~-Amenajati un spatiu confortabil, unde pot lucra linistiti. | y
~Stabiliti ore regulate pentru pregatirea lectiilor, mese, joaca, recreere si odihna. | %
~Ajutati-i sa ia o pauza atunci cand stau prea mult la masa de lucru.

~Respectati-le programul de instruire. Nu 1i distrageti pe durata sesiunilor online. ¢ 2
~Supravegheati-le tinuta si conduita pe durata orelor. N

16



11, CUM AR TREBUI SA FOLOSESC CORECT SI RESPONSABIL INTERNETUL?

Q Provocarile sistemului de invdtare online

+Ganditi-va la un sistem de monitorizare a activitatilor de invatare online, fara sa fiti prea intruzivi.

~Stabiliti un set de reguli pentru folosirea Internetului si a retelelor sociale.

~Supravegheati discret activitatea pe Internet a copiilor cand au nevoie de documentare sau vizualizarea unor
materiale cu continut didactic.

~Explicati-le copiilor care sunt pericolele accesarii unor site-uri nerecomandate.

«invﬁtati-i sa nu raspunda la solicitari venite din partea unor necunoscuti.

~Verificati si supravegheati conturile online deschise de copii sau in numele copiilor.

~Asigurati-va ca echipamentul folosit pentru lectiile online are toate aplicatiile actualizate si 1nstalate leg l.

~Daca copilul foloseste calculatorul dvs., securizati-va zona personala de lucru. Creati o partitie pe dlscul hard si un
desktop dedicat pentru copil.

~Folositi o conexiune sigura de Internet si conectare Wi-Fi parolata. (P

~Monitorizati modul in care copiii folosesc canalele de comunicare: telefon, e-mail, mesagerie si M agl/lfatn online.
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II, CUM AR TREBUI SA FOLOSESC CORECT SI RESPONSABIL INTERNETUL?

O Asistenta si supraveghere

~Discutati cu copiii despre cele invatate in timpul zilei si planul pentru zilele urmatoare.

- Asistati copiii In relatiile de socializare cu colegii. Le lipsesc recreatiile si comunicarea de dupa ore.

~Ajutati-i sa isi dezvolte abilitatile de concentrare.

~Supravegheati durata activitatilor petrecute online si in fata unui ecran.

~Nu va implicati prea mult in rezolvarea temelor pentru acasa. Copiii trebuie sa simta increderea acordata si
responsabilitatea muncii lor.

-Incurajati activitatea fizici regulat:.

d Comunicarea cu Scoala - _

~Comunicati cu profesorii prin canalele folosite in mod frecvent si aprobate de scoala.

-/ o A L [ [ [ ' L3 o (X L3 [ L3 L3 L] :“ /
~Raspundeti in timp util solicitirilor din partea scolii, primite direct sau prin copii. b &/
~Evitati canalele de comunicare nesigure, precum sistemele de mesagerie instant. <

~Solicitati sprijin de la coordonatorii scolari sau profesori atunci cind apar diferite probleme.
18



I1, CUM AR TREBUI SA FOLOSESC CORECT SI RESPONSABIL INTERNETUL?

d Masuri de securitate si protectia datelor personale -

~Lectiile online si documentatia aferenta sunt proprietatea scolilor. >

~Respectati regulile de protectie a drepturilor de proprietate intelectuala.

~Nu Instrainati sau nu permiteti accesul persoanelor neautorizate la materialele online! ~

~Respectati regulile de folosire a Internetului si a aplicatiilor dedicate!

~Nu postati pe Facebook sau Instagram imagini cu ecranul de pe durata orelor de clasa daca pe ecran apar si imagini
cu alti copii!

~Asigurati accesul protejat al copiilor la Internet!

~Asigurati-va ca scoala depune toate eforturile pentru protectia datelor personale si ca are o politica de
confidentialitate publicata pe site!

(Radu Crahmaliuc, GDPR Analyst & Business Advisor)
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11, CUM AR TREBUI SA FOLOSESC CORECT SI RESPONSABIL INTERNETUL?

» Cdteva sugestii:

L Adultii din viata copiilor pot reprezenta modele de interactiune in mediul online.

U Relatia de incredere dintre copil si parinti (sau adultii responsabili de educatia si protectia lui)@este esentiala.

O Educatia pentru mediul online are aceleasi reguli si principii ca aceea din spatiile publice:

(] Purtati discutii deschise cu copiii pentru a afla cum si cu cine pot comunica online.

O Stabiliti impreuna cu copiii reguli despre cum, cand si unde poate fi utilizat intefnetul. = o '

() Identificati instrumentele online adecvate pentru a va recrea impreuna. | B \i

0] Identificati si rezolvati la timp problemele care-1 fac vulnerabil pe copil sau adolescent: degresw stres, anxietate,
probleme cu alcool/droguri. |

[ Asigurati-va ca dispozitivele copiilor au softurile actualizate si programe antivirus.

[ Configurati controale parentale pe dispozitivele copiilor pentru a atenua riscurile onhne\/specm:}. pﬁtru cel mai micl.

O Aratafi copilului cum sa foloseasca setarile de siguranta. L

U Informati si stimulati copiii sa ceard respectarea propriilor drepturi in mediul online. <&
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II. CUM AR TREBUI SA FOLOSESC CORECT SI RESPONSABIL INTERNETUL?

» Explicati copiilor cd...:

O ...persoanele straine nu au de ce sa figureze in lista noastra de prieteni.

O ...lIocatia in care este ar fi sigur sd ramana secreta.

O ...tot ceea ce posteaza in online, raméane mereu in online. =

O ...parolele puternice sunt greu de spart, dar nu imposibil. S \
O ...internetul este un spatiu public. | v
O ...pe internet nu putem verifica identitatea cuiva. &

O ...pe internet se expun la riscuri (ex. Stricarea reputatiei cu consecinte pe termen lung, re\q\née-porni). 7z
» Invatati copiii cum si reactioneze in situatiile in care sunt abordati de striini. =
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111, LA CE PERICOLE MA EXPUN DACA NU FOLOSESC CORECT SI RESPONSABIL
INTERNETUL?

III.1. CYBERBULLYING

Ce este cyberbullying-ul?

0 Cyberbulling sau agresiunea online este hartuirea efectuata in mod repetat, cu ajutorul
calculatorului sau al telefonului mobil, prin intermediul carora se trimit mesaje care
contin amenintari, remarci cu tenta sexuala ori rasista si jigniri sau se publica in spatiul
public virtual (retele de socializare, forumuri) zvonuri, date reale si filme/fotografii reale
ori contrafacute cu scopul de a defaima sau pune intr-o situatie de inferioritate o persoana.

U

Hartuirea online este o forma tot mai actuala si mai frecyenta de abuz indreptat impotriva
copiilor. <

U

De multe or1 agresorul subestimeaza efectele, considerand actiunile lui o simpla distractie.

uneor1 imposibil,
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IT1, LA CE PERICOLE MA EXPUN DACA NU FOLOSESC CORECT SI RESPQNSABIL
INTERNETUL?

HIL.1.CYBERBULLYING

Unde are loc cyberbullying-ul?

Hartuirea de acest tip are loc pe bloguri, pagini personale, forumuri, e-mail, SMS, MMS,
agresiunea avand uneori loc prin incarcarea unor poze sau imagini video pe Internet, fara a
tine cont de dreptul la viata privata a victimei.

Cum ar ardata un exemplu de cyberbullying?
U Primirea online, prin intermediul retelelor sociale sau pe telefonul mobil a unor zvonuri,

minciuni, mesaje rautdcioase, amenintatoare sau/si jignitoare de la persoane cunoscute sau
de la necunoscuti;

U Comentarii rautacioase la propriile postari sau la postari care te privesc;

O Trimiterea spre alte persoane a unor poze compromitatoare sau clipuri cu tine, fara a avea
permisiunea ta, cu scopul de a te jigni sau a te face sa te simti stanjenit.

23



111, LA CE PERICOLE MA EXPUN DACA NU FOLOSESC CORECT SI RESPONSABIL
INTERNETUL?

111.2. GROOMING

Ce este grooming-ul?

L Grooming-ul este un mod de actiune prin care o persoana cu inclinatii pedofile pregateste
transferul relatiei cu un minor, de pe ecranul calculatorului, in lumea reald, in scopul

savarsirii fatd de acel minor a unei infractiuni privind viata sexuala.

O Altfel spus, grooming-ul este procesul de castigare a increderii unei victime pentru a . ‘

comite agresiune sexuald asupra ei.

Unde are loc grooming-ul?

Mijloacele online cele mai folosite de catre agresori sunt chat-urile, videochat-urile, (p
retelele de socializare si webmail-ul. X
\:
<

Cum ar ardta un exemplu de grooming?

L Cazul unui adult de cetatenie romana care, creandu-si un profil de adolescenta, a intrat in
contact cu un adolescent din SUA. 24



111, LA CE PERICOLE MA EXPUN DACA NU FOLOSESC CORECT SI RESPONSABIL
INTERNETUL?

Exemplu fictiv de grooming:

wAndreiuta noastra, in varsta de 13 ani, isi creeaza un cont de Facebook, isi incarca niste poze nu tocmai decente din telefonul personal,
iar intr-o zi, observa ca are o cerere de prietenie de la Ionut, un baiat in varsta de 15 ani, inalt, brunet cu ochii albastri, pe care,
bineinteles ca o accepta. Dupa binecunoscuta ploaie de like-uri din partea amandurora, Ionut, mai curajos dinfire, Ui scrie mesaj pe chat
fetitei, vorbesc timp de cdteva zile, iar acesta isi face curaj pentru a o invita in parc, la o inghetata. Binein,télég,__ _A“eiu,ta este foarte

fericitd si accepta invitatia, se aranjeaza, se parfumeazd, iar cand ajunge in parc ghiciti cu cine se intilneste...cu nea ?‘Ionk 40 de ani, chel,

?
cu burta si cel mai grav, cu probleme psihice, iar de aici nu mai are rost sa continui sumbrul scenariu.” \

L

< ‘7
3
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I11, LA CE PERICOLE MA EXPUN DACA NU FOLOSESC CORECT SI RESPONSABIL
INTERNETUL?

1IL3. SEXTING

Ce este sexting-ul?

O Sexting-ul desemneaza actiunea de a trimite fotografii nud/ aproape nud sau filmulete cu un continut sexual implicit'cu minori.
O Sexting-ul traumatizeaza mii de adolescenti, afectandu-le viata sociala.

Unde are loc sexting-ul?

Sexting-ul se desfasoara in mediul virtual sau prin intermediul telefonului mobil.

Cum ar ardata un exemplu de sexting? |

O Trimiterea de fotografii intime prietenului/nei cu care esti intr-o relatie, crezand ca veti ramane in spatiul privat.
O Minori determinati sa se expuna in ipostaze sexuale explicite in fata camerelor web de catre persoane care folosesc identitati fictive,
pentru a putea fi inregistrati si ulterior santajati sau minore determinate sa produca materiale pornografice pentru prietenii lor, ulterior

santajate cu acestea.
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111, LA CE PERICOLE MA EXPUN DACA NU FOLOSESC CORECT SI RESPONSABIL
INTERNETUL?

Exemplu de sexting combinat cu cyberbullying:

»Un caz foarte mediatizat legat de acest ultim efect la nivel fizic al hartuirii online este cazul Amandei Todd, adolescenta de 16 ani
din Canada care, indemnata de un necunoscut pe internet sd isi expuna partile intime, a ajuns sa fie hartuita de acesta constant,
sub amenintarea ca va posta poza cu ea daca nu i se va supune. Adolescenta a refuzat cerintele agresorului, iar acesta a publicat
fotografia cu ea, motiv pentru care a fost nevoita sa se mute de la un liceu la altul, dintr-un oras in altul, spre a ascunde rusinea.

Agresorul a continuat sa o ameninte §i sa trimita poza ei catre fiecare liceu unde se muta, iar fata a inceput sa sufere de depresie,
fricd, atacuri de panicd, a incercat si se automutileze i si se sinucidd, rezultatele scolare fiind din ce in ce mai slabe. In pofida tera-
piilor si tratamentului medicamentos la care a fost supusda, Amanda a fost gasita spanzurata in apartamentul ei, in octombrie
2012, nu inainte de a posta pe You Tube un clip video ce a devenit viral: ,,My Story: Struggling, bullying, suicide and self harm”,

]

in care, folosindu-se de cartonase, adolescenta povesteste tragica sa exeperienta privind cyberbullyin%ul.

Filmul se poate viziona la adresa: https://www.youtube.com/watch?v=_gycqAJcDFM. | \”/
(,CYBER BULLYING — O PROBLEMA MAJORA FAVORIZATA DE UN CADRU LEGISL DEFICITAR”)

| Iulia-Laura Dobre, Elena Enachescu

Ciberneticd economica, An I, grupa 1056
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I11, LA CE PERICOLE MA EXPUN DACA NU FOLOSESC CORECT SI RESPONSABIL
INTERNETUL?

II1.4. SEXTORTION

Suspectul foloseste un cont pe retelele sociale (ex: Facebook) ce aparent este utilizat de catre o fata si prin intermediul
ciaruia intra in contact cu potentiale victime de sex feminin.

La scurt timp dupi ce incepe sa se cunoasci cu victima, suspectul o invita sa utilizeze aplicatii de video-call (Skype).
in timpul acestor conversatii victima este convinsi si se dezbrace sumar, firi ca aceasta si stie ci suspectul o inreg'istreazi.

Ulterior suspectul trimite mesaje pe contul de Facebook al victimei prin care acesta o ameninta ca va publica “naginile daL:z‘l

aceasta nu va expedia o suma de bani prin sistemul Western Union (in jur de 3000 USD).
Din investigatiile efectuate s-a stabilit ca in unele cazuri au fost folositi minori pentru recrutarea victimelor, acestia

primind in schimb sume de bani.
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11,5, LA CE ALTE PERICOLE NE EXPUNEM DACA NU FOLOSIM CORECT SI
RESPONSABIL INTERNETUL?

Traumele copiilor care ajung victime ale agresiunilor din mediul virtual pot fi dintre cele mai neplacute, de lasefecte psihologice,

la efecte care la randul lor perturba viata sociala a copilului sau chiar sanatatea si viata acﬁstuia.

Numeroase studii au ardtat corelatia dintre victimizare pe internet si grad crescut de anxietate, frustrare, grdfé’ scazut de incredere
in propriile forte.

Pe plan social, victimele agresiunilor online ajung sa se izoleze, fiindu-le rusine de situatiile in care au fost puse,ttmandu-se ca
vor fi tinta unor ironii sau a oprobriului public si ajungand la concluzia ca e periculos sa ai incredere in cei deddnga tine.

Exista studii care arata inclusiv asocierea dintre victimizarea pe net si simptome somatice (dureri de’cap, dureri de stomac).

La nivel international, cateva cazuri de sinucideri ale unor adolescenti hartuiti pe internet au facut ca subiectul sa fie tratat cu mai
multa atentie si de institutii, dar s1 de parinti, profesori, societate in general .
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11,5, LA CE. ALTE PERICOLE NE EXPUNEM DACA NU FOLOSIM CORECT SI
RESPONSABIL INTERNETUL?

O Infectarea sistemelor cu programe de tip malware : $

v’ Virugii — reprezintd programe nedorite care se instaleaza singure in sistemul pe care il ataca si pot provoca daune precum: distrugerea unor
fisiere, stergerea informatiilor, incetinirea vitezei de lucru a sistemului, ascunderea sau blocarea unor fisiere, multlphcarea ﬁslerelor pana la
umplerea memoriei etc. Virusii se prezinta de obicei sub forma unor fisiere executabile atasate altor programe. '

v Viermii — sunt programe cu efecte distructive cu capabilitati de automultiplicare ce se folosesc de retele pentru a se raspandi. Spre
deosebire de virusi, e1 nu se atageaza de programe pentru a se extinde si ataca direct sistemul, nu fisierele confinute de acesta. Simpla
interconectare a unor sisteme in retea face posibild raspandirea viermilor.

v Spyware — programe-spion care se pot instala singure in sistem, care au capacitatea de a capta informatii despre utilizator si de a le furniza
celui care le-a creat si lansat. Programele spyware pot ajunge pana la a oferi ,,beneficiarului” sau control de la distanta asupra sistemului

infectat prin sisteme de tip RAT — Remote Action Tool.

Infectarea cu malware, pe langa riscul de disfunctionalitate a sistemului, aduce cu sine si alte riscuri: furtul de date si informatii personale
despre utilizator, parole de acces folosite de acesta pentru a accesa diverse site-uri sau aplicatii, spionajul fizic(prin intermediul camerelor

web ale sistemului).
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11,5, LA CE ALTE PERICOLE NE EXPUNEM DACA NU FOLOSIM CORECT SI
RESPONSABIL INTERNETUL?

~
S

O Furtul de identitate \!

Este definit, in general, ca fiind insusirea fara drept a datelor de identificare (nume, prenume, adresa, datd de nastere‘etc.) ale unei alte
persoane, acest tip de risc este periculos nu atat in sine, prin insusirea fard drept a unei identitati, cat prin folosirea ulterioara a acesteias in :
contextul actual al evolutiei criminalitatii, este deseori asociat cu infractiunile legate de mijloacele de plata, in specnal cele electromce Furtul
de identitate Tn mediul virtual se poate face prin diferite metode, ca de exemplu: \

» Phishing — este o forma de furt de identitate utilizat de obicei 1n legatura cu cardurile bancare si platile online. Presupune transmiterea
unor mesaje care atenfioneaza utilizatorul asupra faptului ca informatiile privind contul sdu de pe un anumit site au expirat, au fost
compromise sau pierdute. Aceste mesaje apar ca fiind trimise din partea site-ului. Se solicitd totodata transmiterea unui e-mail sau
accesarea unui link care va fi redirectionat la un site fals (o clona a intregului site original) unde 1 se solicitd introducerea numarului
cardului, a codului PIN si a altor date de identificare, dupa caz.

» Pharming — prin folosirea de programe malware, la Incercarea de accesare a unor site-uri, redirectioneaza utilizatorii catre domenii clonate
ale paginii respective, de unde datele lor pot fi descarcate.

31



11,5, LA CE ALTE PERICOLE NE EXPUNEM DACA NU FOLOSIM CORECT SI
RESPONSABIL INTERNETUL?

O Dependenta

- utilizarea necontrolata, patologica a Internetului poate avea un impact negativ asupra performantelor scgﬂare a relatiilor de familie si
asupra starii emotionale a adolescentilor, fiind un comportament cu semne si simptome s1m1,lare cu cele ale orlcﬁﬂ'el alte dependente. Pe langa
riscurile asociate unei adictii (izolare sociala, probleme de sanatate cauzate de autoneghjare, rezultate slabe si absente la gcoala etc.)

dependenta de internet poate creste semnificativ riscul infectarii calculatorului cu programe malware. | 1’}
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IV, CARE SUNT PASII PE CARE TREBUIE SA-I URMAM IN CAZ DE PERICOLE,
PENTRU A FI IN SIGURANTA PE NET, DAR SI IN YIATA REALA?

)

O In cazul in care o persoana cu care comunicati pe internet va jigneste, vi ameninta, va transmite mesaje cu tenta sexuala, va cere
sa 1i trimiteti poze cu voi sau va trimite poze cu continut pornografic, va indeamna sa consumati alcool ori droguri, anuntati-va
parintii sau faceti o sesizare pe unul din site-urile specializate.

O Cereti ajutorul, in orice situatie, persoanelor in care aveti incredere, parinti, profesori sau prieteni apropiati.

O Daca cineva va face sa va simtiti inconfortabil pe Internet, puteti oricind s renuntati la comunicarea cu acea persoand. Nu
sunteti obligati sa stati pe Internet mai mult decat considerati voi si nici sa suportati ceea ce va provoaca neplacere sau teama;
puteti oricand sa i scoateti de pe lista de contacte pe cei cu care nu vreti sa mai comunicati!

O Sesizarea directa a organelor de politie competente - www.efrauda.ro, cybercrime @politiaromana.ro;

O Solicitarea de sprijin ONG-urilor care gestioneaza website-uri in domeniu. Ex. www.safernet.ro, www.oradenet.ro, www.116111.ro;

O Orice situatie de abuz asupra minorilor, petrecuta in mediul online, trebuie sesizata Politiei, fie in mod direct, la cea mai
apropiata unitate, fie prin intermediul Internetului, pe site-ul www.efrauda.ro.

O De asemenea, Organizatia Salvati Copiii gestioneaza un help line destinat semnalarilor situatiilor de abuz sau agresiune pe

internet, oferind si consiliere privind siguranta pe internet, pentru copii si parinti.
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IV, CARE SUNT PASII PE CARE TREBUIE SA-I URMAM IN CAZ DE PERICOLE,
PENTRU A FI IN SIGURANTA PE NET, DAR SI IN VIATA REALA?

()

Ne adresam

t T

» Te afli intr-o situatie in care emotiile sunt atdt de puternice incit te impiedicd sd intrevezi o rezolvare, te simti
vulnerabil, esti dezorientat, ai probleme de adaptare, de relationare sau traversezi o perioadd dificila, de deriva, de separare,
izolare, incdrcatd de presiuni profesionale, sociale, stres?

latd o solutie:
Contacteazd-ne la numdrul de telefon 0752/099 366 si vei fi pus in legdturd cu un profesor consilier scolar din cadrul

Centrului Judetean de Resurse si Asistentd Educationald Arad care iti poate oferi sustinere si te poate ajuta sd gdsesti

raspunsuri si solutii la experientele pe care le trdiesti.”
(Echipa C.J.R.A.E. Arad)
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()

Ne adresam
ASOCIATIEI TELEFONUL COPILULUI

nPentru multi dintre voi, necunoscutul si schimbarea sunt principalele
provocdri pe care carantina sau autoizolarea le-au adus in viata voastra.
Stim cd vd este greu si pentru cd nimeni nu stie §i nu vd poate spune cit de
mult poate sd dureze pandemia §i ce urmeazd sd se intimple in timp ce voud
va este dor de viata de dinainte de pandemie, de toate planurile pe care acum
nu vi le puteti duce la bun sfarsit.
Ne puteti suna la 116 111, ne puteti scrie direct pe www.116111.ro sau in

chat-ul aplicatiei Happygraff pentru a afla cum puteti face fata acestei
perioade teribile si cum sd vda concentrati pe ceea ce putefi controla acum.

Anonim & confidential!”

(Mesaj din partea Asociatiei Telefonul copilului)
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STIM CA LUMEA PARE CA
S-A OPRIT IN LOC, DAR NOI
SUNTEM TOT AICI!

SUNA-NE LA 116 111 SAU SCRIE-NE

DIRECT PE WWW.116111.RO.

SUNTEM §1 IN CHATUL

APLICATIEI HAPPYGRAFF
(DIN GOOGLE PLAY)

#116111
HWWW.116111.RO
I?ﬁ?ﬁ'ﬁw #HAPPYGRAFF

COPILULUI @ASOCIATIATELEFONULCOPILULUI




IV, CARE SUNT PASII PE CARE TREBUIE SA-1 URMAM IN CAZ DE PERICOLE, PENTRU A FI IN
SIGURANTA PE NET, DAR SI IN VIATA REALA?

DIRECTIA GENERALA DE ASISTENTA SOCIALA SI PROTECTIA COPILULUI

»Pentru sesizarea situatiilor in care sinatatea si siguranta unui copil este pusa in pericol, Directia Generala de Asistenta
Sociali si Protectia Copilului Arad (D.G.A,S.P.C,) dispune de un serviciu specializat - TELEFONUL DE URGENTA - ECHIPA

MOBILA,
Trebuie stiut faptul ¢a numarul de telefon 0257 -983 poate fi apelat in orice moment al zilei, de orice persoana care doreste sa

semnaleze cazuri de copii abuzati, neglijati, aflati in situatie de risc sau in dificultate, situatii de abuz fizic, emotional, sexual,

neglijare si exploatare a copilului, a victimei violentei in familie,”

(Echipa D.G.A.S.P.C. Arad)
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IV, CARE SUNT PASII PE CARE TREBUIE SA-1 URMAM IN CAZ DE PERICOLE,
PENTRU A FI N SIGURANTA PE NET, DAR SI IN YIATA REALA?

wdcoala sa nu fie nimic altceva, decit ateliere pline de activitate. Numai astfel vor putea sa probeze toti,
in propria lor practica, adevarul ca: invatind pe altii ne invatam pe noi ingine”.
John Amos Comenius




